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1 Общие положения 

Настоящая инструкция предназначена для пользователей информационных 

систем персональных данных (ИСПДн) «Бухгалтерия», «Гаражи и усадьбы», 

«Кадры», «СОТО», «АРМ «Административная комиссия», «АРМ «Договора», 

«АРМ «ЖФСИ», «АРМ «Общественная приемная», «АРМ «Спортсмены», «АРМ 

«Учет карточек профсоюза», «АРМ «Формирование изменений списков 

избирателей» Администрации ЗАТО г. Железногорск. 

Инструкция устанавливает требования и ответственность пользователей 

ИСПДн при организации ими защиты информации от разрушающего воздействия 

компьютерных вирусов. 

Инструкция регулирует как вопросы организации антивирусной защиты, 

так и требования к порядку проведения антивирусного контроля. 

2 Требования к организации антивирусной защиты 

2.1 Требования к порядку организации антивирусной защиты 

Для организации антивирусной защиты в ИСПДн допускаются к 

использованию только сертифицированные антивирусные средства. 

Не реже чем один раз в месяц должно быть произведено обновление 

антивирусных баз. Разработка и осуществление мероприятий по проведению 

антивирусного контроля осуществляется администратором безопасности. 

Пользователи не должны допускать использования в персональных ЭВМ, 

входящих в состав ИСПДн программного обеспечения и данных, не связанных с 

выполнением своих функциональных обязанностей в технологическом процессе 

обработки информации. 

2.2 Требования к порядку проведения антивирусного контроля 

Установка (изменение) системного и прикладного программного 

обеспечения на ПЭВМ, входящих в состав каждой ИСПДн осуществляется 

администратором безопасности только по предварительному согласованию с 

организацией имеющей лицензию на деятельность по технической защите 

конфиденциальной информации. Устанавливаемое (изменяемое) программное 

обеспечение должно быть предварительно проверено на отсутствие вирусов. 

Непосредственно после установки (изменения) программного обеспечения 

компьютера, должна быть выполнена антивирусная проверка. 

При загрузке компьютера должен проводиться антивирусный контроль в 

автоматическом режиме. Полная антивирусная проверка должна осуществляться 

не реже одного раза в две недели.  

Обязательному антивирусному контролю подлежит любая информация со 

съемных носителей (магнитные диски, CD-ROM и т. п.) перед ее обработкой в 

ИСПДн. 
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При возникновении подозрения на наличие компьютерного вируса 

пользователь должен провести антивирусный контроль. 

2.3 Обязанности пользователя при обнаружении компьютерного вируса 

При обнаружении компьютерного вируса пользователь обязан: 

 приостановить использование ИСПДн (работу со съемными носителями 

информации); 

 провести лечение или уничтожение зараженных файлов (при 

необходимости привлечь администратора безопасности); 

 в случае обнаружения вируса, неподдающегося лечению, в возможно 

короткий срок направить зараженный вирусом файл (при необходимости, 

удалив конфиденциальную информацию) разработчику антивирусного ПО. 

3 Ответственность при организации антивирусной защиты 

Ответственность за организацию и поддержание установленного порядка, и 

соблюдение требований настоящей инструкции возлагается на пользователей 

ИСПДн и администратора безопасности. 

Периодический контроль за выполнением всех требований настоящей 

инструкции и состоянием антивирусной защиты осуществляется 

администратором безопасности. 
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